Chron
sie przed
oszustwami

Zdobycie informacji to najlepsza ochrona przed
oszustwami. Oto kilka wskazowek, ktore pomogg Ci
uzyskac ubezpieczenie zdrowotne za posrednictwem rynku
ubezpieczen zdrowotnych (Health Insurance Marketplace®)
na stronie HealthCare.gov:

Dbaj o bezpieczenstwo swoich
informacji w witrynie

m Upewnij sie, ze Twdj komputer ma renomowane
i aktualne oprogramowanie zabezpieczajgce.
Oprogramowanie zabezpieczajgce moze Ci poméc w
ochronie komputera przed wirusami. Mozesz znalez¢
bezptatne oprogramowanie renomowanych firm
zabezpieczajgce Twoéj komputer. Wiecej informacji
mozesz znalez¢ na stronie staysafeonline.org/
resources.

m Usun ztosliwe oprogramowanie (czasami nazywane
~malware”). Ztosliwe oprogramowanie obejmuje wirusy
i oprogramowanie szpiegujgce, ktore sg instalowane na
Twoim komputerze, telefonie lub urzgdzeniu mobilnym
bez Twojej zgody. Ztosliwe oprogramowanie moze
spowodowac awarie urzadzenia, a przestepcy moga
g0 uzywac do monitorowania i kontrolowania Twojej
aktywnosci online. Przestepcy wykorzystujg ztosliwe
oprogramowanie do kradziezy danych osobowych,
wysytania spamu i popetniania oszustw. Aby dowiedziec
sie wiecej o wykrywaniu i usuwaniu ztosliwego
oprogramowania, wejdz na strone consumer.ftc.gov/
articles/0011-malware.

m Tworz silne hasta:

« Uzywaj diugich, nieprzewidywalnych haset
zawierajgcych kombinacje wielkich i matych liter,
cyfr i znakow specjalnych.

« Nie uzywaj tego samego hasta w wielu kontach,
takich jak konto Marketplace i Twoje wtasnekonto
mailowe lub internetowe.

« Tworz hasta, ktore nie zawierajg popularnych stow
ani Twoich danych osobowych, takich jak imie i
nazwisko czy data urodzenia.

Health Insurance Marketplace

« Nie udostepniaj nikomu swoich haset i przechowuj je
w bezpiecznym miejscu.

m Zaufaj swojemu instynktowi. Jesli wiadomos¢ e-mail
wyglgda podejrzanie, nie otwieraj jej (ani zadnych
zatgcznikdw czy faczy).

m Zamknij przegladarke i odtgcz sie od Internetu, gdy
jeste$ z dala od komputera, aby hakerzy nie mogli
uzyskac¢ dostepu do Twoich informacji.

B Aby uzyskac wiecej informacji, zapoznaj sie ze
wskazéwkami Federalnej Komisji Handlu (Federal Trade
Commission) na temat bezpieczenstwa komputeréw
na stronie staysafeonline.org/resources, lub wejdz na
strone consumer.ftc.gov.

Dbaj o bezpieczenstwo swoich
informacji odwiedzajgc witryne
HealthCare.gov

Ochrona Twojej prywatnosci jest bardzo wazna dla rynku
Marketplace. Aby chroni¢ Twojg tozsamos¢:

m Nie zbieramy zadnych danych osobowych (PIl) o Tobie,
chyba ze sam/a zdecydujesz sie je nam przekazad.

m Nie zbieramy informacji w celach marketingowych ani w
celach niezwigzanych z ubieganiem sie o ubezpieczenie
zdrowotne i subskrypcja do takiego ubezpieczenia.

m Wymagamy zweryfikowania Twojej tozsamosci przed
utworzeniem konta Marketplace i wypetnieniem
wniosku. Zadajemy pytania, na ktére tylko Ty
mozesz odpowiedzie¢, na podstawie kont i danych
osobowych zawartych w Twoim raporcie kredytowym.
Uniemozliwia to osobom nieupowaznionym tworzenie
kont lub ubieganie sie o ubezpieczenie zdrowotne w
Twoim imieniu bez Twojej wiedzy.

B Mozemy wymagac od Ciebie przedstawienia
dokumentacji potwierdzajacej informacje, ktére
umieszczasz wniosku.

Aby uzyskac wiecej informacji o tym, jak chronimy Twojg
prywatnos¢, zapoznaj sie z petnym oswiadczeniem o
ochronie prywatnosci na rynku Marketplace ha stronie
HealthCare.gov/privacy.
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Oprocz krokéw, ktére podejmujemy, aby chroni¢ Twojg
prywatnos¢, oto kilka wskazéwek, ktérych mozesz
przestrzega¢, aby chroni¢ swoje informacje w witrynie
HealthCare.gov:

Odwiedz wtasciwg strone. Ubiegajac sie o ubezpieczenie
zdrowotne na rynku Marketplace, odwiedz witryne
HealthCare.gov. Istnieje wiele innych firm, ktére moga
probowac wprowadzi¢ Cie w btad i przez fatszywa
reprezentacje sprawia¢ wrazenie, ze sg powigzane

z Marketplace lub HealthCare.gov. Istniejg réwniez
strony internetowe, ktére wygladajg tak samo lub maja
podobny adres internetowy i uzywajg stow ,healthcare”
i ,Marketplace”, ale nie s3 oficjalnym, zaufanym
zasobem.

Upewnij sie, ze podczas wizyty w HealthCare.gov,
adres internetowy brzmi: https://www.HealthCare.gov
oraz zawiera ikonke ktodki @ . Oznacza to, ze witryna

jest bezpieczna.

Wyczys$¢ pliki cookie i pamie¢ podreczng. Aby
uzyskac wiecej informacji, jak to zrobi¢, wejdz na
Healthcare.gov/tips-and-troubleshooting/browsers-
and-settings.

Zawsze badz poinformowany/a

Wejdz na HealthCare.gov aby zapoznac sie z
podstawowymi informacjami.

Doktadnie poréwnaj opcje ubezpieczenia zanim
zdecydujesz sie wybrac konkretny plan opieki
zdrowotnej.

Poszukaj oficjalnych pieczeci lub logo rzagdowych. Jesli
otrzymujesz pomoc od asystenta rynku Marketplace,
popros o wyswietlenie certyfikatow.

Zapoznaj sie z datami otwartej rejestracji w
Marketplace. Nikt nie moze Cie zapisa¢ po dacie
zakohczenia otwartej rejestracji, chyba ze masz
kwalifikujgce sie wydarzenie zyciowe lub kwalifikujesz
sie do Specjalnego Okresu Rejestracji. Wiecej informacgji
mozesz znaleZ¢ na stronie HealthCare.gov/coverage-
outside-open-enrollment.

Badz podejrzliwy/a wobec kazdego, kto pobiera
optate za zarejestrowanie na ubezpieczenie. Asystenci
Marketplace, np. Nawigatorzy i certyfikowani doradcy
ds. aplikacji, nie powinni prosi¢ Cie o pienigdze, aby
pomoc Ci zarejestrowac sie w planie Marketplace.

Pamietaj: jesli masz Medicare, sprzedaz przez kogos
planu Marketplace jest niezgodna z prawem.

Dowiedz sig, jak chroni¢ sie przed oszustwami
podatkowymi. Wiecej informacji mozesz znalez¢ na
stronie HealthCare.gov/how-can-i-protect-myself-
from-tax-scams.

Chronh swoje dane osobowe

Jesli witryna nie wyglada na bezpiecznga, nie podawaj
zadnych danych osobowych. Wprowadzaj swoje dane
osobowe tylko na stronach internetowych, ktére sg
zaszyfrowane i bezpieczne. Standardowe funkcje, ktére
pokazujg, ze witryna jest bezpieczna, np. HealthCare.
gov, to symbol ktédki @ iadres internetowy ,https”.

Nikt nie powinien pyta¢ o Twoje dane osobowe
dotyczgce Twojego stanu zdrowia.

Zachowaj prywatnos$¢ numerdw osobistych i kont. Nie
podawaj swojego numeru ubezpieczenia spotecznego
(SSN) ani danych karty kredytowej ani danych informacji
bankowych firmom, z ktérymi sie nie kontaktowates/
tas lub w odpowiedzi na reklamy. Uwaga: Jesli

uzyskasz pomoc od asystenta Marketplace, moze on/a
potrzebowac pewnych danych osobowych, takich jak
Twoj numer ubezpieczenia spotecznego (SSN), aby
pomaéc Ci sie zarejestrowac.

Nigdy nie podawaj swoich danych osobowych komus,
kto przychodzi do Twojego domu bez Twojej zgody,
nawet jesli twierdzi, ze przychodzi z Marketplace.

Pytaj i weryfikuj odpowiedzi

Rynek Ubezpieczen zdrowotnych Marketplace ma
wyszkolonych asystentéw w kazdym stanie, ktérzy
udzielg Ci bezptatnej pomocy. Wejdz na LocalHelp.
HealthCare.gov, lub zadzwon do Centrum obstugi
klienta Marketplace pod numer 1-800-318-2596, aby
znalez¢ pomoc lokalng w Twojej okolicy. Uzytkownicy
telefonow tekstowych TTY (osoby niedostyszgce) moga
dzwoni¢ pod numer 1-855-889-4325.

Zadawaj pytania, jesli jakiekolwiek informacje sg
niejasne lub mylgce.

Zapisz i zachowaj nazwisko lub imiona i nazwiska oséb,
ktére Ci pomagaja, dla kogo pracujg, a takze ich numer
telefonu, adres domowy, adres do korespondencji,
adres e-mail i witryne internetowa.

Nie podpisuj niczego, czego nie do kohca rozumiesz.
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Mozesz otrzymac telefon z Zgtos wszystko, co wydaje Ci sie

Marketplace podejrzane.

Po ztozeniu wniosku mozesz otrzymac telefon z Jesli podejrzewasz oszustwo, zgtos to, dzwonigc:
Marketplace z prosbg o potwierdzenie lub podanie

dodatkowych informacji. Wejdz na HealthCare.gov/how- = Do Biura Obstugi Klienta Marketplace pod
can-i-protect-myself-from-fraud-in-the-health-insurance- 1-800-318-2596. Uzytkownicy telefonow ,tekstowych
marketplace dowiedzie¢ sie wiece;. TTY (osoby niedostyszace) moga dzwoni¢ pod numer

1-855-889-4325.

m Do Twoich lokalnych, stanowych lub federalnych
organow scigania.

m Do Twojego Stanowego Departamentu Ubezpieczen.

Jesli podejrzewasz kradziez tozsamosci lub masz wrazenie,
ze przekazates/tas swoje dane osobowe osobie, ktorej
nie ufasz:

m Zadzwon do lokalnego wydziatu policji.

®m Zadzwonh na infolinie ds. kradziezy tozsamosci
Federalnej Komisji Handlu (Federal Trade Commission)
pod numer 1-877-438-4338. Uzytkownicy TTY
(niedostyszacy) mogg zadzwoni¢ na numer
1-866-653-4261.

m WejdzZ na ftc.gov/idtheft aby dowiedziec sie wiece;j.

Masz prawo uzyskac informacje z Marketplace w dostepnym formacie, takim jak duzy druk, brajl lub audio.
Masz réwniez prawo ztozyc skarge, jesli uwazasz, ze jestes dyskryminowany(-a).
Odwiedz strone CMS.gov/about-cms/agency-information/aboutwebsite/cmsnondiscriminationnotice, lub zadzwon na
Infolinie Rynku (Marketplace Call Center) pod numer 1-800-318-2596, aby uzyska¢ wiecej informacji.
Uzytkownicy telefonéw tekstowych TTY (osoby niedostyszace) mogg dzwoni¢ pod numer 1-855-889-4325.
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